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BACKUP & DISASTER RECOVERY

Zalohovani
& obnova provozu.

Automatické zalohy v cené cloudu.

Obnova dat ve vasich rukou.

Pro zékazniky WVG a poskytovatele sluzeb nad cloudem WVG.

ODDELENA ZALOHOVACI LOKALITA

zéloha J
—

PRODUKCNI LOKALITA

Body obnovy

Verzované kopie dat

Vase cloudové sluzby

Zalozni servery pro DR

Aplikace - systémy - data Pro obnoveni infrastruktury

Rizeny navrat dat a sluzby do provozu

Automaticky v cené

Zalohovéani véech cloudovych sluzeb
WVG je soucasti ceny sluzby.

24 hodin

standardni interval zédlohovan{

wvg.cz - Backup & DR

Oddélené lokality

Zalohy i zalozni servery pro DR jsou v
lokalitdch oddélenych od produkce.

5 dni

standardni doba uchovani

Rozsifeni po dohodé

Hodinové zélohy a delsi retenci Ize
sjednat obchodné. RPO a RTO urcuje
SLA.

Hodinové zélohy
a delsi retence
po obchodni dohodé.

01706


https://wvg.cz/zalohovani-disaster-recovery

iB WVG ROZSAH A VYUZITI

01 / OCHRANA DAT

Co chranime.
A kdy zaloha pomuze.

Vsechny cloudové sluzby WVG se zalohuji automaticky v cené sluzby. Zalohy poskytuji
cestu k dfivéjSim datlm; Disaster Recovery pridava obnovu prostredi, ndvaznosti a

provozu.
01 - CHYBA V DATECH 02 - ZMENA SYSTEMU
Navrat pred nechténou zménu Podklad pro navrat po aktualizaci
Smazani, prepsani nebo chybny zasah lze resit Pri nedspésné zméné aplikace ¢i systému
vybérem vhodného dostupného bodu obnovy. pomuze diivéjsi diskovy stav. Vhodny bod a
zpUsob navratu je potreba ovérit.
03 - VYPADEK PROVOZU 04 — OVERENI DAT
Obnova po ztraté prostredi Prohlidka pred obnovou
V oddélenych lokalitach jsou vedle zéloh i Vybranou zélohu Ize zpfistupnit pro ¢teni nebo
zalozni servery, na kterych Ize v pripadé potreby izolované ovéreni's docasnou zapisovatelnou
obnovit infrastrukturu. vrstvou.
Disky a jejich historie Obnova celé sluzby ma navaznosti
Technicka vrstva vytvari diskové kopie virtuélnich Aplikace mize potfebovat vice diskd, databazi, sit, DNS
serverd a verzované body obnovy. Eviduje identitu diskd i dalsi systémy. Pri obnové se proto kontroluje Gplnost
a metadata zélohovacich sad. Konkrétni rozsah dat se potifebnych dat a pofadi jednotlivych kroka.

ridi sluzbou.

Aplikaéni konzistenci je potfeba sjednat

Zakladni diskova zéloha neuklada operaéni pamét VM a sama nezarucuje konzistenci otevienych databazi
nebo transakci. VSS, koordinované zastaveni zapist ¢i databazové zélohy se fesi podle konkrétni aplikace a
dohody.
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i\) WVG TECHNICKA ARCHITEKTURA

Od bézici sluzby
k ulozené diskové kopii.

U virtualnich serverd platforma ridi blokové zélohovani pres QEMU. Pfenos dat, jejich

uloZeni a vytvoreni bodu obnovy tvori samostatné kroky.

PRODUKCNI SERVER ZALOHOVACI SERVER - JINA LOKALITA

Bézici VM NEBD Prijimac a filtr ZFS uloziste
>

Disky - QEMU Porovnani cilovych blokd Kopie — snapshot

Po dokonéeni: bod obnovy + metadata

QMP - fizeni zalohy

Schéma blokové zélohy virtuainiho serveru; parametry urcuje dana sluzba.

QMP je ridici rozhrani QEMU. NBD prenési blokovéa data. ZFS uchovévéa verzované body obnovy.

1 Identifikace disku Platforma zjisti disky, jejich velikosti a identity pro danou zalohovanou sluzbu.

2 Zaloha za béhu VM QEMU odesila diskova data do zélohovaciho serveru. Zékladni tok nevyzaduje

vypnuti virtuéIniho serveru.

3 Uspora cilovych zapist Porovnavaci filtr pfijatéd data porovna s cilovou kopii. Shodné &asti znovu
nezapisuje.
4 UloZeni bodu obnovy Po Usp&sném dokonéeni pfenosu vznikaji ZFS snapshoty a metadata. PFijeti

pozadavku jesté neni hotova zaloha.

5 Historie a retence Standardné vznika zaloha kazdych 24 hodin a uchovéva se 5 dni. Hodinovy interval
i delsi retenci |ze sjednat obchodné.

Plna synchronizace zdroje, méné zapisu do cile

Blokové zéloha pouziva plnou synchronizaci zdrojovych dat. Uspora vznika az porovnanim na cili; neznamena
prenos pouze zménénych blokd po siti.

WVG - Blokové zélohy a verzované body obnovy 03706



i\) WVG POSTUP OBNOVY

03 / DISASTER RECOVERY

Obnova v rizenych krocich.

Obnovu ze snapshotu muzete zahdjit sami v zékaznické administraci WVG. Podpora vam

pomUze s postupem; rozsahlejsi obnovu infrastruktury a DR koordinujete s WVG podle
sluzby a SLA.

01 Vybrat sluzbu a urcit rozsah obnovy

V administraci zvolit danou sluzbu a obnovu ze snapshotu. Ujasnit pozadovany stav dat a dopad obnovy na
aktualni provoz.

02 Vybrat dostupny bod obnovy

Provéfit ¢as a obsah zélohy, potfebné disky a zavislosti aplikace. Starsi bod obnovy neobsahuje zmény
provedené po jeho vzniku.

03 Oveéfrit data v oddéleném prostredi

Podle potieby zpfistupnit data pro ¢teni nebo prohlidku s doc¢asnym overlayem. Ovéreni pomGze posoudit
pouzitelnost dat pred navratem do provozu.

04 Obnovit systémy ve spravném poradi
Obnovit disky a navazujici konfiguraci. Pro DR jsou v zdlohovacich lokalitdch pripravené zalozni servery, na
kterych Ize obnovit infrastrukturu.

05 Potvrdit funkénost a predat provoz

Zakaznik nebo spravce aplikace ovéri data a kli¢ové funkce. Nasleduje dohodnuté zpfistupnéni sluzby a
potvrzeni vysledku.

Ovéreni bez zmény vychozi zalohy [ ) AT

Sem sméfuji nové zapisy

Read-only export zpfistupriuje snapshot pro ¢teni. Pro
docasné zmény pfi inspekci lze pouzit samostatny
zapisovatelny overlay nad snapshotem. Snapshot - pouze Cteni

Pripravené zélozni servery umozriuji obnovu infrastruktury. Jeji rozsah, pofadi a &as se fidi sluzbou a SLA; nejde o pfislib okamzitého
automatického prepnuti vSech sluzeb.

WVG - Vybér — ovéreni — obnova — predani 04/06
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i\D WVG PARAMETRY SLUZBY A SLA

04 / MERITELNE POZADAVKY

Jaka data obnovime.
A kdy potiebujete fungovat.

RPO - stafi obnovovanych dat RTO - cas obnoveni sluzby
Recovery Point Objective vyjadiuje prijatelnou ztratu dat Recovery Time Objective vyjadruje cilovou dobu
v Case. Urcuje, jak daleko pred incidentem muze byt obnoveni sluzby. Zacatek a konec méreni i podminky
pozadovany bod obnovy. splnéni musi byt dohodnuté.
RPO RTO*
@ ® @
Bod obnovy Incident Obnovena sluzba

llustrace vztahu parametrd; bez ciselného ¢asového méfitka.

* Zplsob méreni RTO, véetné jeho pocatku, stanovuje sjednané SLA.

Oblast Co urcuje sjednany rozsah Co je potieba dohodnout

Pokryti Automatické zélohovani je v cené Konkrétni data sluzby a jejich ndvaznosti.
cloudové sluzby.

Frekvence Standardné zéloha kazdych 24 Hodinové zalohy lze sjednat obchodné.
hodin.

Retence Standardni doba uchovénije 5 dni. Del$i dobu uchovéani Ize sjednat obchodné.

RPO Cil pro maximalni stari Prijatelnou ztrdtu zmén podle vyznamu sluzby.

obnovovanych dat.

RTO Cil obnovy a pravidla jeho méreni. Priority, cilové prostfedi, kapacitu a soucinnost.

Konzistence Rozsah koordinace aplikace a VSS, databazové postupy ¢i zastaveni zapisu.
databazi.

Ovéreni obnovy Rozsah testl a potfebné soucinnosti. Scénaér, Cetnost testl a kritéria prevzeti.

Interval zaloh neni garanci RPO

Standardem je interval 24 hodin a retence 5 dni; obchodné Ize sjednat rozsireni. RPO a RTO urcuje konkrétni

SLA. Obnova vychazi z posledni vhodné Uspésné dokoncené zélohy. Vypadek ¢i nedokoncéeny béh mize jeji
stari prodlouzit.

WVG - Rozsah ochrany odpovida sluzbé a dohodé 05706



i\) WVG SPOLUPRACE A DALSI KROK

05 / PRO ZAKAZNIKY | POSKYTOVATELE CLOUDOVYCH SLUZEB

Jeden plan.
Jasné odpovédnosti.

Pokud nad cloudem WVG poskytujete sluzby dalsim zédkaznikdim, musi plan obnovy
zahrnovat také jejich aplikace, kontakty a zavazky. SLA infrastruktury se automaticky

neprenasi na celou vyslednou sluzbu.

Role Co je potfeba vymezit v planu obnovy

WVG Automatické zélohovani v cené cloudové sluzby, dostupné body obnovy, zélozni servery pro DR a
soucinnost podle dohody.

Poskytovatel sluzby Mapovéni zékaznika na sluzbu, navazujici SLA, priority obnovy, opradvnéné kontakty a komunikaci s
nad cloudem WVG koncovym zékaznikem.

Zakaznik / spravce Aplikaéni a databazové pozadavky, zévislosti, ovéreni obnovenych dat a potvrzeni funkénosti ¢i
aplikace predani provozu.

Pro navrh sluzby pripravte Kdyz potfebujete pomoc s obnovou

e Seznam sluzeb, dat a ddlezitych zavislosti. e Uvedte sluzbu a popis problému.

e Pozadovanou historii a cile RPO / RTO. e Upresnéte casovy bod a rozsah obnovy.

e Priority a zplsob ovérovani obnovy. e Urcete kontakt pro potvrzeni postupu.

Obnovu mate k dispozici. S DR pomuizeme.

Obnovu zahdjite sami v zédkaznické administraci. S podporou reste pomoc a rozsahlejsi DR; s obchodem
pozadavky na sluzbu a SLA.

NAVRH SLUZBY A SLA POMOC S OBNOVOU A DR

obchod@wvg.cloud podpora@wvg.cloud

wvg.cz/zalohovani-disaster-recovery - wvg.cz/kontakt

Technicky prospekt - zaf# 2026 - verze 1.1. Konkrétni rozsah poskytované sluzby, odpovédnosti a zdvazné parametry uréuje smluvni
dokumentace a sjednané SLA.

Technologické souvislosti: QEMU — Live Block Operations - OpenZFS — Snapshots and Clones.

Odkazy vysvétluji technologie; nestanovuji rozsah ani SLA sluzeb WVG.
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